Digitale Sicherheit 2/6

E-BANKING & ' ‘

SICHER BEZAHLEN IM
INTERNET \

‘ Worum geht's?

Egal ob Online-Shopping oder E-Banking — digitale
Zahlungen gehoren heute zum Alltag. Doch genau dort
setzen Betriger an: mit Fake-Shops, gefalschten
Zahlungsaufforderungen oder manipulierten
Loginseiten. In diesem Infoblatt erfahrst du, wie du
deine Zahlungsdaten schiitzt und worauf du beim
E-Banking achten solltest.

Rennst du diese Sicherheitslacken?

Klick auf Zahlungslinks
in E-Mails oder SMS

Eingabe von
Zahlungsdaten auf

unbekannten Webseiten

Nutzung von
Online-Shops ohne

ohne Uberprifung

Keine Zwei-Faktor-
Authentifizierung(2FA)

bei Bezahldiensten wie
Twint oder E-Banking

Impressum oder mit
fragwirdigen Angaben

4 Dinge, die du sofort umsetzen kannst

1. Verwende sichere Zahlungsmethoden:

Twint, Kauf auf Rechnung oder Kreditkarte mit Zwei-Faktor-
Authentifizierung (z.B. SMS-Code oder App-Bestdtigung) sind
sicherer als Vorauskasse.

2. Priife den Online-Shop genau:

Gibt es ein Impressum? Kundenbewertungen? Ist die Webadresse
plausibel? Auch 2FA schitzt nicht, wenn z.B. Kartendaten auf einer
Fake-Seite eingegeben werden - priife daher immer zuerst, ob
der Shop echt und serids ist.

3. E-Banking-Zugang schiitzen:
Keine Passworter weitergeben - auch nicht am Telefon. Immer
direkt Uber die offizielle Webseite oder App einloggen..

4. Gib Zahlungsdaten nie per Mail weiter:
Seriose Anbieter fragen niemals per E-Mail oder SMS nach

Kartendaten oder Codes. L
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Willst du mehr wissen?

Tipps zu sicherem Einkaufen im Netz:https: / /www.ibarry.ch.
TWINT, so gehen Betriiger vor: https: / /www.twint.ch

E-Banking Verhaltenstipps: https: / /www raiffeisen.ch
Link YouTube-Tipp: Kassensturz Fake-Onlineshops

Was kommt als Nachstes?

Im August dreht sich alles um den Schutz von Kindern im
Internet. Wenn du Fragen hast oder dir ein Thema besonders
wichtig ist — meld dich einfach bei Emanuel Petrig.
Petrig@outlook.com
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https://www.ibarry.ch/de/sicheres-surfen/online-shopping/
https://www.ibarry.ch/de/sicheres-surfen/online-shopping/
https://www.twint.ch/privatkunden/support/sicherheit/aktuelle-sicherheitsthemen/
https://www.raiffeisen.ch/mischabel-matterhorn/de/privatkunden/e-banking/sicherheit-im-e-banking/verhaltenstipps.html
https://www.youtube.com/watch?v=kMw3TmUKzik
https://www.twint.ch/privatkunden/support/sicherheit/sicher-twinten/
https://www.twint.ch/privatkunden/support/sicherheit/sicher-twinten/
https://www.twint.ch/privatkunden/support/sicherheit/sicher-twinten/
https://www.twint.ch/privatkunden/support/sicherheit/sicher-twinten/

